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l.  Einfiihrung

Anlasslich des 3. Europaischen Datenschutztages
organisierte das Europa Institut am 28. Januar
2009 eine Tagung zum Datenschutzrecht an der
Universitat Zdrich. Die Tagung stand unter dem Ti-
tel «Datenschutz — Kundendaten nutzen und schit-
zen». Das Datenschutzrecht stellt insbesondere
Unternehmen vor Herausforderungen. Denn sie
mochten Kundendaten maoglichst vielseitig nutzen
kdnnen, wahrend die Daten im Sinne der daten-
schutzrechtlichen Vorschriften zu schitzen sind.
Daraus entsteht ein Spannungsfeld. Der Schutz
der Daten erweist sich als aufwendig, weil gesetz-
liche Regelungen eingehalten und mittels tech-
nischer Sicherheitsvorkehrungen umgesetzt wer
den mussen. Daher nimmt der Datenschutz im
Unternehmensalltag meist nicht eine prominente
Stellung ein. Kommt es jedoch zu Datenpannen,
-missbrauchen oder -verlusten, kann dies einem
Unternehmen enorme Reputationsschaden zufi-
gen. Da bei strikter Einhaltung der Datenschutzvor-
schriften letztlich Wettbewerbsvorteile entstehen
kdénnen, sind Unternehmen aufgrund wirtschaft-
licher Uberlegungen freiwillig zur Einhaltung der
Anforderungen motiviert.

Der Datenschutz ist ein wichtiges Anliegen der
schweizerischen Bevolkerung. Zu diesem Schluss
kommt Privatim, die Vereinigung der schweize-
rischen Datenschutzbeauftragten, aufgrund der
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zum 3. Europaischen Datenschutztag vom 28. Ja-
nuar 2009 in Auftrag gegebenen reprasentativen
Umfrage.! Martina Arioli, LL.M., Rechtsanwaltin in
ZUrich, begrisst die Teilnehmenden und geht zur
Einflhrung der Tagung auf die Ergebnisse der Um-
frage ein. DreiViertel der Befragten gaben an, dass
es ihnen wichtig oder sehr wichtig sei, wie mit ih-
ren personlichen Daten im Internet umgegangen
wird. Das fehlende Wissen erklart den sorglosen
Umgang mit Daten im Internet, was zu noto-
rischem Missbrauch fuhrt, folgert Privatim. Eine
von zwei befragten Personen wurde sich im Falle
des Missbrauchs ihrer Daten an die Polizei oder ein
Gericht wenden, 35% der Befragten an die daten-
missbrauchende Organisation. Offensichtlich wird
Datenmissbrauch als schwerwiegend einge-
schéatzt. Ein Flnftel der befragten Personen sieht
die Privatsphére in der Schweiz insgesamt ungent-
gend geschutzt. Das Ergebnis der Umfrage zeigt
zusammenfassend, dass die schweizerische Be-
volkerung dem Schutz ihrer personlichen Daten
einen hohen Stellenwert einrdumt und gleichzeitig
wenig Wissen dartber hat, was mit ihren Daten
wirklich geschieht. Thematisch interessant fir die
Tagung erweist sich die Erkenntnis, dass privaten
Unternehmungen (Krankenkassen, Kreditkartenfir
men, Telekom-Anbieter) bezlglich des Umgangs
mit Daten weniger Vertrauen geschenkt wird als
offentlichen Stellen (Polizei, Spitalern, Einwoh-
neramtern).

ll. Erste Erfahrungen mit dem revidierten
Datenschutzgesetz

Der eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB) Hanspeter Thiir zieht ei-
ne erste Bilanz zur Revision des Datenschutzge-
setzes?, welche am 1. Januar 2008 in Kraft getreten
ist. Die wesentliche Idee der Gesetzesdnderung
war die Verbesserung der Transparenz bei der Da-
tenbearbeitung.

Zu Beginn seines Referates geht Thdr auf die
Informationspflicht beim Beschaffen von beson-
ders schutzenswerten Personendaten3 und Per-
sonlichkeitsprofilen ein, welche im Rahmen der

" Die Ergebnisse der Umfrage sind abrufbar unter: www.priva-
tim.ch.

2 Bundesgesetz Uber den Datenschutz vom 19. Juni 1992 (DSG),
SR 235.1.

3 Zur Definition besonders schiitzenswerter Personendaten vgl.
Art. 3 lit. ¢ DSG.

4 Zur Definition von Personlichkeitsprofilen vgl. Art. 3 lit. d DSG.
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Revision mit Art. 7a DSG eingefligt wurde. Bei-
spiele sind Surfgewohnheiten im Internet, Ein-
kaufsverhalten oder Reiseaktivitaten. Es gibt Un-
ternehmen, die Analysesoftwares einsetzen,
welche von den betroffenen Personen ein Profil
erstellen. Damit kénnen weitreichende Aussagen
Uber eine Person gemacht werden, womit schnell
die Grenze zu besonders schitzenswerten Perso-
nendaten erreicht wird. In diesem Fall bestliinde
zwingend die Pflicht zur Information gemass Art.
7a DSG. Daher empfiehlt der Referent die Anmel-
dung von solchen privaten Datensammlungen
beim EDOB gemass Art. 11a Abs. 3 lit. a DSG.
Als weiteres Instrument der Forderung der
Transparenz erwahnt der Referent die Pflicht der
Erkennbarkeit der Datenbearbeitung fiir die betrof-
fene Person. Art. 4 Abs. 4 DSG sieht neu diesen
zentralen Grundsatz vor: Die Beschaffung von Per
sonendaten und insbesondere der Zweck ihrer Be-
arbeitung mussen erkennbar sein. Falls der Betrof-
fene nicht mit der Datenbearbeitung rechnen kann,
muss der Datenbearbeiter informieren. Die Pflicht
zur Information besteht auch bei der Anderung des
Zwecks, falls diese nicht erkennbar ist. Die Infor
mation kann Uber eine Datenschutzerklarung oder
die Allgemeinen Geschaftsbedingungen (AGB) er
folgen. Die physische Nahe zur Datenbeschaffung
ist jedoch notwendig. Bei Daten aus allgemein zu-
ganglichen Quellen (beispielsweise Telefonbuch)
muss mit der Bearbeitung gerechnet werden — so-
mit ist die Datenbearbeitung erkennbar. Werden
damit jedoch Personlichkeitsprofile erstellt, kann
nicht mehr von der Erkennbarkeit der Datenbear
beitung ausgegangen werden. In einem solchen
Fall muss informiert werden. Der Referent erwahnt
zur Veranschaulichung der Problematik einige An-
wendungsfalle aus der Praxis: So ist beispielswei-
se der «Mietercheck» ein Auskunftsservice, bei
welchem online Bonitats- und Wirtschaftsinforma-
tionen sowie erganzende Informationen (Betrei-
bungsauskinfte, Arbeitgeber und Vermieterrefe-
renzen) von Personen abgefragt werden kdnnen.
Mit einer solchen Datenbearbeitung muss der
Mieter nicht rechnen. Folglich misste der Bearbei-
ter den Betroffenen informieren. Ausserdem ist in
diesem Fall fraglich, ob es sich Uberhaupt um eine
zulassige Datenbearbeitung handelt, denn den Ver
mieter darf nur die Solvenz interessieren.5
Bezlglich der grenztiberschreitenden Datenbe-
kanntgabe halt Thdir fest, dass gemass Art. 6 DSG
das fragliche Land einen angemessenen Daten-
schutz gewahrleisten muss. Ist diese Vorausset-
zung nicht durch gesetzliche Regelungen erfUllt

5 Die Empfehlung des EDOB beziiglich dieses Falles ist abrufbar
unter: www.edoeb.admin.ch (Informationsservice tber Mieterbo-
nitat).

und sollen die Daten dennoch weitergegeben
werden, muss der EDOB priifen, ob hinreichende
Garantien in anderer Form, beispielsweise in Ver
tragsklauseln oder zwischenstaatlichen Vereinba-
rungen, vorgesehen sind. Die Schweiz hat mit den
USA ein Safe-HarborAbkommen unterzeichnet.®
Dieses Abkommen vereinfacht die Datenlbermitt-
lung von Unternehmen in der Schweiz zu Unter
nehmen in den USA und lasst die Meldepflicht bei
EDOB dahinfallen.”

Der Vortragende macht auf die neue Maoglich-
keit der Zertifizierung von Systemen, Verfahren
oder der Organisation der Datenbearbeiter auf-
grund einer Bewertung durch unabhéangige Zertifi-
zierungsstellen aufmerksam (Art. 11 DSG). Am 1.
Januar 2008 ist die Verordnung Uber die Daten-
schutzzertifizierungen® in Kraft getreten. Zertifi-
zierte Unternehmen mdissen ihre Datensamm-
lungen dem EDOB nicht melden (Art. 11a Abs. 5
lit. f DSG). Der EDOB hat die Kompetenz, Richtli-
nien Uber die Mindestanforderungen an das Da-
tenschutzmanagementsystem zu erlassen (Art. 4
Abs. 3 VDSZ). Solche Richtlinien sind am 1. No-
vember 2008 in Kraft getreten. Aktuell akkreditiert
die Schweizerische Akkreditierungsstelle (SAS)
die Zertifizierungsstellen (Art. 1 VDSZ), welche
kiinftig Zertifizierungen erteilen, sistieren oder
entziehen werden (Art. 6 und 9 VDSZ). Der EDOB
ist Aufsichtsbehdrde (Art. 10 VDSZ).

Mit einem Hinweis auf die grundsatzlich gel-
tende Meldepflicht von Datensammlungen pri-
vater Personen beim EDOB geméss Art. 11a Abs.
3 DSG?® geht der Redner auf eine fir Unterneh-
men wichtige Ausnahme ein: Von der Meldepflicht
befreit wird unter anderem, wer einen unabhan-
gigen Datenschutzverantwortlichen bezeichnet,
der die betriebsinterne Einhaltung der Daten-
schutzvorschriften Uberwacht und ein Verzeichnis
der Datensammlungen fihrt (Art. 11a Abs. 5 lit. e
DSG). Im letzten Jahr haben vor allem grdssere
und mittlere Unternehmen die Einsetzung eines
internen Datenschutzbeauftragten gemeldet. Die
unternehmensinternen Datenschutzbeauftragten
haben sich in der Vereinigung der Unternehmens-
datenschutzbeauftragten (VUD) zusammenge-
schlossen, welche mit dem EDOB zusammenar-

6 Das Abkommen ist am 17. Februar 2009 in Kraft getreten.

7 Unternehmen in den USA kdnnen sich beim Handelsministeri-
um der USA zur Einhaltung der im Abkommen festgehaltenen Da-
tenschutzgrundsatze verpflichten und sich zertifizieren lassen.
Schweizerische Unternehmen kdnnen Daten an diese zertifizierten
Unternehmen tbermitteln, ohne vorgéngig Vertragsklauseln auszu-
handeln oder den Vorgang dem EDOB melden zu missen.

8 \erordnung Uber die Datenschutzzertifizierungen vom 28. Sep-
tember 2007 (VDSZ), SR 235.13.

9 Das Anmeldeverfahren hat im November des letzten Jahres
eine Neuerung erfahren, welche den Prozess vereinfacht. Neu kon-
nen Anmeldungen von Datensammlungen via Internet unter fol-
gender Adresse erfolgen: www.datareg.admin.ch.
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beitet. Aktuell betrifft die Diskussion dieser
Vereinigung mit dem EDOB die Anforderungen an
die Unternehmensdatenschutzverantwortlichen
und deren Ausbildung.

lll. Schnittstellen und Reibungsflachen -
Datenschutz im Unternehmensalltag

Bereits zu Beginn seines Referats macht Christian
Drechsler, LL.M., Rechtsanwalt und Legal Coun-
sel bei Zurich Financial Services in ZUrich, auf die
Wichtigkeit des Verhaltnismassigkeitsgrundsatzes
aufmerksam. Die wichtigste Schnittstelle zwi-
schen Datenschutz und Unternehmensalltag ist
der technische Datenschutz im [T-Bereich. Dies
zeigt sich insbesondere beim Outsourcing (Com-
puterSupport) und bei Hosting-Vertragen. Werden
die Daten nur so bearbeitet, wie der Auftraggeber
selbst es tun dirfte, und steht keine gesetzliche
oder vertragliche Geheimhaltungspflicht entge-
gen, ist die Ubertragung der Bearbeitung von Per
sonendaten an Dritte zulassig (Art. 10a Abs. 1 lit. a
und b DSG). Insbesondere ist darauf zu achten,
dass der Dritte die erforderliche Datensicherheit
gewabhrleistet (Art. 10a Abs. 2 DSG). Der Referent
verdeutlicht die Problematik am Beispiel von Lap-
tops. Der Passwortschutz auf einem Computer
schitzt nur das Gerat — nicht hingegen die Fest-
platte. Somit konnte bei einem Computer, welcher
in die Hande eines Nichtberechtigten gerat, die
Festplatte ausgebaut werden, ohne dass das
Passwort einen Schutz gewahren wirde. Auch der
Fernzugriff (Remote Access), welcher meist bei [T-
Wartungsvertradgen vorgesehen wird, ermaoglicht
potenziell den Zugriff auf Personendaten. Um
Schwierigkeiten zu umgehen, sollte als einfachste
und sicherste Losung auf den Fernzugriff verzich-
tet werden. Andernfalls sollten vertragliche Zusi-
cherungen bestehen, welche die Sicherheit der
Daten gewabhrleisten.

Als zweite Schnittstelle erwahnt der Redner
die Kommunikation, insbesondere bei Datenver-
lust oder -diebstahl. Statistisch errechnet, tritt in
jedem Unternehmen alle drei Jahre der Verlust
von Daten auf. Bei einem solchen Vorfall besteht
grundsatzlich keine Rechtspflicht zur Information.
Aufgrund des Risikos der Schadigung des Anse-
hens werden jedoch die meisten Unterneh-
mungen ein Interesse zeigen, den Zwischenfall
aufzuklaren und die Angelegenheit zu melden.
Ausschlaggebend ist bei einem Vorkommnis,
dass strategisch richtig verfahren wird und die Ab-
ldufe gut vorbereitet sind. Der Datenverlust bei
Vertragspartnern — beispielsweise beim Outsour
cing — sollte im Vertrag geregelt werden.

Der Vortragende nennt weitere Schnittstellen
innerhalb des Datenschutzgesetzes. Diese beste-

hen, weil in diesem Gesetz das Privatrecht und
das offentliche Recht nicht systematisch vonei-
nander abgegrenzt werden. Ein Beispiel zur Veran-
schaulichung ist Art. 6 DSG. Dessen Abs. 1 und 2
enthalt Privatrecht, wahrend Abs. 3 dem offent-
lichen Recht zuzuordnen ist. Insgesamt handelt es
sich bei den Bestimmungen im Datenschutzge-
setz vor allem um Privatrecht mit der Ausnahme
der Bestimmungen, die den Bund betreffen.

Abschliessend spricht Drechsler Uber Rei-
bungsflachen. Einerseits lassen sich diese im Zu-
sammenhang mit anderen Rechtsgebieten finden.
Das Risikoprofil ist in den verschiedenen Rechts-
gebieten unterschiedlich. Beim Datenschutzrecht
ist jede betroffene Person einem potenziellen Risi-
ko der rechtswidrigen Datenbearbeitung ausge-
setzt, wahrend in anderen Rechtsgebieten nur ein
beschrankter Personenkreis vom Risiko betroffen
ist. Somit besteht eine grosse Anzahl potenzieller
Klager.

Andererseits stellen die Theorie und die Praxis
eine Reibungsflache dar. In der Praxis stellt die
Umsetzung des Schutzes von Daten oft eine
Schwierigkeit dar, denn es werden unzahlige
Daten aufgrund von Vertraulichkeitsklauseln tber
mittelt. Zudem sind bei konzernweiten Daten-
transfers oftmals keine Datenschutzvertrage vor
gesehen. Daher ist es essenziell, die Wichtigkeit
und die Besonderheit des Datenschutzes zu kom-
munizieren und bewusst zu machen.

IV. Die Bearbeitung von Personendaten
zu Marketingzwecken - «the dos and
don’ts»

Einleitend umschreibt Dr. Jirg Schneider, Rechts-
anwalt bei Walder Wyss & Partner AG in ZUrich,
den Begriff Marketing: Marketing sind Aktivitaten
zur Schaffung, Kommunikation und Lieferung von
Angeboten, die einen Wert fir den Kunden schaf-
fen. Die Verwendung von Personendaten ermdg-
licht ein effizienteres Marketing. Grundrechtlich ist
das Betreiben von Marketing durch die Wirt-
schaftsfreiheit nach Art. 27 BV geschiitzt. Dieses
Grundrecht gilt jedoch nicht absolut und wird durch
das Grundrecht auf informationelle Selbstbestim-
mung beschrankt, welches in Art. 13 Abs. 2 BV
gewahrleistet wird. Somit ergibt sich ein Span-
nungsverhaltnis zwischen Marketing und Daten-
schutz.

Nach allgemeinen Ausfihrungen zum Daten-
schutzgesetz geht der Referent auf die Beschaf-
fung von Personendaten zu Marketingzwecken
ein. Diese ist grundsatzlich mdglich und nicht ver-
boten. Dabei missen die Grundsatze und Anfor-
derungen des Datenschutzgesetzes eingehalten
werden. Die Verwendung der Adresse von bereits

M



Dominika Blonski, Datenschutz — Kundendaten nutzen und schitzen

recht 2009 Heft3

12

bestehenden Kunden zu Marketingzwecken fur
eigene Produkte ist gestattet. Winscht der Kunde
ausdrlcklich keine solche Nutzung, ist diese nicht
zuldssig. Der Kunde muss dies jedoch mitteilen,
andernfalls ist die Verwendung erlaubt. Hier stellt
sich die Frage, ob ein Eintrag in der Robinsonliste
genigt. Gemass dem Referent darf das Unterneh-
men den Kunden anschreiben, selbst wenn ein
Eintrag in der Liste vorhanden ist. Erst wenn der
Kunde mitteilt, dass er keine Werbung wiinscht,
darf ihn das Unternehmen nicht mehr anschrei-
ben. Kundenadressen durfen nicht fur Drittwer
bung genutzt werden oder an Dritte weitergege-
ben werden. Eine Ausnahme liegt vor, wenn der
Kunde vorgangig klar informiert wurde und (min-
destens) stillschweigend eingewilligt hat. Wettbe-
werbe und andere Verkaufsférderungsmassnah-
men bedingen die transparente Information der
Betroffenen und erfordern ihre Einwilligung. Die
Erwadhnung in den AGB reicht aus — es braucht
kein Kastchen zum Ankreuzen.

Schneider macht darauf aufmerksam, dass seit
dem 1. April 2007 eine gesetzliche Grundlage fur
Massenwerbung besteht. Massenwerbung ist die
automatische Werbung ohne menschlichen Auf-
wand. Das Datenschutzgesetz und das Bundesge-
setz gegen den unlauteren Wettbewerb'0 sind par
allel anwendbar. Geméss Art. 3 lit. o UWG handelt
insbesondere unlauter, wer Massenwerbung ohne
direkten Zusammenhang mit einem angeforderten
Inhalt fernmeldetechnisch sendet, ohne vorher die
Einwilligung des Kunden einzuholen, den korrekten
Absender anzugeben oder auf eine problemlose
und kostenlose Ablehnungsmaglichkeit hinzuwei-
sen. Nicht unlauter handelt hingegen, wer beim
Verkauf von Waren, Werken oder Leistungen die
Kontaktinformationen vom Kunden erhalten hat,
den Kunden dabei auf die Ablehnungsmaglichkeit
hingewiesen hat und diesem Kunden ohne dessen
Einwilligung nur Massenwerbung flr eigene dhn-
liche Waren, Werke oder Leistungen sendet. Letz-
tere Voraussetzungen mussen kumulativ erfllt
sein.

Der Vortragende spricht in der Folge tber Kun-
denbindungsprogramme, Data Mining und Sco-
ring als weitere Marketingmittel. Bei diesen Mit-
teln werden in der Regel Personlichkeitsprofile
geschaffen. Der Personlichkeitsschutz muss ge-
waéhrleistet werden, und die allgemeinen Grund-
satze mussen eingehalten werden. Bei Kunden-
bindungsprogrammen werden Kundenvorteile
(beispielsweise Rabatte oder Pramien) gegen die
Einwilligung zur Auswertung von Kundendaten zu

10 Bundesgesetz gegen den unlauteren Wettbewerb vom 19. De-
zember 1986 (UWG), SR 241.

Marketingzwecken erteilt. Besonders wichtig sind
auch hier die transparente Aufklarung der Kunden
und die Einhaltung der Zweckbestimmung. Be-
rithmte Beispiele sind die Kundenbindungs-
programme der Migros-«Cumulus-Karte» sowie
die «Coop-Supercard». Beim Data Mining werden
Daten aufgespurt und kombiniert, um neue, noch
unbekannte Personendaten zu erzeugen. In die-
sem Zusammenhang zeigt sich die Problematik
einerseits beim Zweckbindungsgebot, anderer-
seits bezuglich der Einwilligung als Rechtferti-
gungsgrund. Zur Risikominimierung wird die prazi-
se Information der Kunden, die kontinuierliche
Uberprifung der Zweckbindung oder das Vorse-
hen eines «Opting-out» flir die Kunden empfoh-
len. Beim Scoring wird eine Prognose des zukinf-
tigen Verhaltens von Personen mit bestimmten
Merkmalen gestellt. Die Einwilligung ist notwen-
dig, sofern mehr als nur die Kreditwurdigkeit ge-
pruft wird. Es muss Auskunft erteilt werden Uber
Rohdaten, deren Herkunft, Interpretation, errech-
nete Scores und den Empfanger. Das Verhaltnis-
massigkeitsgebot ist besonders zu beachten bei
der Gewichtung der Kriterien.

Abschliessend fasst Schneider die «dos» und
«don'ts» zusammen. Wichtigstes Gebot ist die In-
formation der betroffenen Personen. Der Bearbei-
tungszweck ist klar zu umschreiben. Insbesonde-
re ist die Weitergabe der Daten an Dritte
mitzuteilen und die Einwilligung der betroffenen
Person einzuholen, wo dies notwendig ist. Wird
Massenwerbung betrieben, muss Art. 3 lit. o UWNG
beachtet werden. Besondere Marketingmittel,
wie Kundenbindungsprogramme, Data Mining
und Scoring sind datenschutzrechtskonform aus-
zugestalten. Bezuglich der «don’ts» halt der Refe-
rent im Umkehrschluss die Datenbearbeitung oh-
ne ausreichende Information der betroffenen
Personen, die Bekanntgabe an Dritte ohne ihre
Einwilligung oder die Bearbeitung gegen ihren
ausdricklichen Willen fest. Ebenso ist eine Daten-
speicherung auf Vorrat zu vermeiden.

V. Risikomanagement im Datenschutz -
Grundsatzliches und Lessons Learned
aus den jliingsten Datenschutzvorfallen

Dorothee Schrief, Leiterin bei der Deutschen Tele-
kom-Gruppe in Bonn, macht nach einleitenden
Bemerkungen zunéachst auf die Risiken fir das Un-
ternehmen aufmerksam, welche aus der Nichter-
fallung von aufsichtsbehdérdlichen Auflagen oder
Kundenforderungen resultieren kénnen: Strafver
folgung, Reputationsschaden, Investitionsfehler,
Business-Continuity-Risiko sowie das Risiko der
Selbstverstarkung. Um diese Risiken zu minimie-
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ren, sind zur Qualitatssicherung Vorgéange in ver
schiedenen Bereichen der Unternehmung not-
wendig. Vier Teile tragen zur Qualitatssicherung
und damit zum Erreichen des verfolgten Ziels bei,
welches die Minimierung von Risiken und die Ge-
wahrleistung eines angemessenen Datenschutz-
niveaus ist. Der ersteTeil ist die Umsetzung. Dahin
gehoren der technische Datenschutz, Schulungen
usw. Die Organisation ist ein weiterer Teil. In die-
sem Zusammenhang geht es insbesondere um
Zugangsplane. Das Berichtswesen —als dritter Teil
— garantiert eine effiziente Kontrolle bei Einzelfal-
len oder in regelmassigen Abstanden (beispiels-
weise wochentlich oder monatlich). Als vierter und
letzter Teil muss daflir gesorgt werden, dass Richt-
linien — zum Beispiel der Datenschutzverhaltens-
kodex oder das Mitarbeitendenhandbuch — erstellt
und an die Mitarbeitenden kommuniziert werden.
Unternehmen sollten ein strukturiertes, qualitats-
orientiertes Datenschutz-Managementsystem ein-
richten, mindestens mit den Bereichen Organi-
sation, Regulierung, Implementierung sowie
Kontrolle.

Die Vortragende hebt hervor, dass die Daten-
schutzorganisation Mehrwert fir das Unterneh-
men generieren kann. Aufgrund der Dokumenta-
tion von Verfahren und Anwendungen werden
[T-Anwendungen von Beginn weg konform ausge-
staltet, entsteht weniger Nachbesserungsbedarf,
und die Qualitdt von Arbeitsergebnissen steigt.
Durch die rechtzeitige Einbeziehung von Daten-
schutzregeln kénnen fir die Unternehmung Ko-
sten und Reputationsschaden oder Imageverluste
vermieden werden. Auch unternehmensintern
kdnnen Spannungen verringert und die Motivation
der Mitarbeitenden gesteigert werden. Insgesamt
bringt somit ein gut funktionierendes Datenschutz-
system einen Wettbewerbsvorteil fir ein Unter
nehmen mit sich — insbesondere wenn beispiels-
weise Zertifizierungen oder Qualitatssiegel
eingeflhrt werden oder die Unternehmung damit
in der Lage ist, Vertrauen bei den Kunden zu erwe-
cken.

Abschliessend erldutert die Referentin die ge-
zogenen Lehren aus den Geschehnissen bei der
Deutschen Telekom.1" Zur Vermeidung von Daten-
missbrauch muss der IT-Sicherheit eine starkere
Position eingeraumt werden, sollten die Zugangs-
befugnisse starker geregelt werden, der Benutzer
authentifizierung als auch der Kundenidentifizie-
rung hohes Gewicht beigemessen werden, alle
Vorgange immer Gberwacht und protokolliert wer

" In den letzten zwei Jahren wurden bei der Deutschen Telekom
unzahlige Daten entwendet. Die Ermittlungen diesbeziiglich sind
im Gange.

den und die beteiligten Personen sensibilisiert
werden (beispielsweise durch entsprechende Re-
gelungen in Vertragen). Da nicht alles kontrolliert
werden kann, erweist sich das Vorbereitetsein auf
den Ernstfall als die beste Massnahme.

VI. Internetdienste und Datenschutz

Per Meyerdierks, Beauftragter flir den Daten-
schutz und Justitiar bei der Google Germany
GmbH in Hamburg, stellt in seinem Referat die
Frage: Sind IP-Adressen personenbezogene Da-
ten? Zu Beginn geht der Referierende auf tech-
nische Ablaufe ein. Ein Internetnutzer braucht fir
die Nutzung des Internets einen Anschluss. Ein
Access-Provider ermoglicht ihm aufgrund eines
Vertragsverhaltnisses den Anschluss und weist
ihm bei jeder Einwahl in das Internet eine IP-
Adresse zu. Werden im Internet Webseiten be-
sucht, Gbermittelt der Computer die IP-Adresse an
den Betreiber der Webseite. Webseitenbetreiber
setzen Webserver ein, welche die Daten einer
Webseite speichern und Datenabfragen von Com-
putern beantworten. Gleichzeitig werden meist
die IP-Adresse und der Zeitpunkt des Besuches
der Webseite aufgezeichnet und in einem Server-
log eingetragen und gespeichert.

Meyerdierks beschreibt zunachst die Rechtsla-
ge in der EU, in Deutschland und in der Schweiz
und vergleicht diese. Das europaische Daten-
schutzrecht sieht in Art. 7 der EU-Datenschutz-
richtlinie'2 ein «Verbot mit Erlaubnisvorbehalt» vor.
Das heisst, dass alles, was Datenbearbeitung be-
trifft, grundsatzlich verboten ist. Dies gilt somit
auch im deutschen Recht zum Datenschutz'3. Im
schweizerischen Recht gilt der umgekehrte Grund-
satz. Grundsatzlich ist die Datenbearbeitung er
laubt, es sei denn, sie ist verboten. Dem Art. 7
EU-Datenschutzrichtlinie entspricht in der Schweiz
in etwa der Art. 13 Abs. 1 DSG. Wirde man IP-
Adressen als personenbezogene Daten betrach-
ten, stinde maoglicherweise eine Verletzung des
Persdnlichkeitsrechts gemass Art. 12 Abs. 2 lit. a
i.V.m. Art. 4 Abs. 4 DSG durch das Betreiben einer
Webseite im Raume. In Deutschland ware die Be-
treibung einer Webseite verboten. Weil sich im

2 Richtlinie 95/46/EG des Europaischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (RL 95/46/EG, EU-Datenschutzrichtlinie), ABI L 281 vom
23.11.1995, S. 31-50.

3§ 4 Abs. 1 BDSG (Bundesdatenschutzgesetz in der Fassung
der Bekanntmachung vom 14. Januar 2003, BGBI. | S. 66, zuletzt
gedndert durch Artikel 1 des Gesetzes vom 22. August 2006,
BGBI. I S. 1970).
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Telemediengesetz'4 jedoch eine gesetzliche
Grundlage findet, ist die Bearbeitung zulassig.

Der Redner beantwortet die Frage, ob IP-Adres-
sen personenbezogene Daten sind, aus den ver
schiedenen Blickwinkeln anders. Da der Access-
Provider Uber Angaben mindestens bezlglich
Namen und Anschrift des Kunden verfiigt, handelt
es sich aus Sicht des Access-Providers um perso-
nenbezogene Daten. Aktuell ist eine Diskussion
im Gange, welche die Frage zu beantworten ver-
sucht, ob in einem Serverlog des Webseitenbe-
treibers gespeicherte |IP-Adressen personenbezo-
gene Daten sind. Es stehen sich zwei Meinungen
gegeniber. Einerseits wird der objektive Begriff
der Personenbeziehbarkeit vertreten, wonach die
theoretische Madglichkeit der Herstellung eines
Personenbezugs ausreicht, um den Personenbe-
zug des Datums zu bejahen. Die Ansicht des rela-
tiven Personenbezugs zieht nur die Verhaltnisse
der verarbeitenden Stelle ein und lasst Kenntnisse
und Fahigkeiten Dritter ausser Acht. Es geht nur
um die Bestimmbarkeit der Person hinter der IP-
Adresse fur die verarbeitende Stelle selbst.

Die beiden Theorien fihren zu unterschied-
lichen Antworten auf die Frage bezlglich der Per
sonenbeziehbarkeit von IP-Adressen, wie der Re-
ferent darlegt. Bei IP-Adressen an sich und der mit

4 8 15 Abs. 1 TMG (Telemediengesetz vom 26. Februar 2007,
BGBI. | S. 179, gedndert durch Artikel 2 des Gesetzes vom
25. Dezember 2008, BGBI. | S. 3083).

ihnen gespeicherten Zeitangabe handelt es sich
nicht um personenbezogene Daten, da es an der
Bestimmbarkeit der Person fehlt. Wurde die IP-
Adresse gleichzeitig im Log des Access-Providers
gespeichert, kann der Access-Provider auf die
Schlisseldaten (Namen, Anschrift) zurlickgreifen.
Somit konnte der Eintrag im Serverlog einem An-
schlussinhaber zugeordnet werden. Vertritt man
den objektiven Begriff der Personenbeziehbarkeit,
werden die sich beim Access-Provider befin-
denden Schlisseldaten miteinbezogen und somit
die Personenbezogenheit von IP-Adressen bejaht.
Bei der entgegengesetzten Meinung steht der re-
lative Personenbezug im Vordergrund, weshalb
die Schlisseldaten nicht miteinbezogen werden
und somit die Personenbezogenheit von IP-Adres-
sen verneint wird.

Meyerdierks vertritt die Meinung des relativen
Personenbezugs und kommt somit zum Schluss,
dass [IP-Adressen keine personenbezogenen
Daten sind. Als Argumente flhrt er an, dass der
Webseitenbetreiber keine Verbindung zum Access-
Provider herstellen kann und es dem Access-Provi-
der nicht erlaubt ist, die Daten bekannt zu geben.
Nur wenn dies praktisch moglich und rechtlich zu-
lassig ware, wirden Personendaten vorliegen.



